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A. GUIA RAPIDA CIBERSEGURIDAD PARA DESPACHOS Y PROFESIONALES

ARGUMENTOS DE LA OBRA

Hoy en dia proliferan medios informaticos ilegales que ponen en peligro la seguridad de
nuestros datos y la confidencialidad de nuestras actuaciones, especialmente en sectores
como el de los abogados y asesores en el que manejamos informacion muy sensible.

Por ello se edita esta guia rapida en la que se pretende mostrar de forma préactica, claray
sencilla, cuales son los principales peligros a los que se enfrenta un despacho, revisando
las medidas de seguridad para evitar poner en peligro nuestra informacion.

En ella se explican cuestiones basicas que afectan a cualquier despacho (el acceso a
servidores, la seguridad en una red de ordenadores, la de nuestros propios equipos, la del
correo electrénico, dispositivos mdviles y smartphones, etc.), pero también practicas
informaticas menos conocidas pero cada vez mas frecuentes: la seguridad en la nube, la

imagen y reputacion en internet, redes sociales, “Phising”, “Malware”, la firma y certificado
electrénicos, etc.

Como no puede ser de otra forma, en ella se exponen también los estandares y
normativas mas relevantes acerca de la ciberseguridad. Las novedades de la legislacion
vigente para proteger los datos, para la gestibn de riesgos, para la gestibn de la
ciberseguridad en la administracion publica, etc.

SUMARIO

Introduccién al funcionamiento de internet y a la ciberseguridad
Seguridad de redes: seguridad perimetral

Malware: prevencion y deteccion

Phising e ingenieria social

Introduccién a la continuidad de negocio

Seguridad en sistemas, programas y aplicaciones

Seguridad y buenas practicas con el correo electrénico
Seguridad en los dispositivos moviles y smartphones
Posicionamiento, imagen y reputacion en internet

10. Seguridad en la nube: cloud computing

11. Introduccion a estandares y normativas acerca de la ciberseguridad
12. Servicios de confianza y firma electrénica

13. Criptomonedas y blockchain

14. Nuevas tendencias
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